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1. DANE IDENTYFIKACYJNE ZAWODU

1.1. Nazwa i kod zawodu (wg Klasyfikacji zawoddw i specjalnosci)

Specjalista bezpieczeristwa oprogramowania 252901

1.2. Nazwy zwyczajowe zawodu

e Nie zidentyfikowano.

1.3. Usytuowanie zawodu w klasyfikacjach: ISCO, PKD

W Miedzynarodowym Standardzie Klasyfikacji Zawodéw ISCO-08 odpowiada grupie:
e 2529 Database and network professionals not elsewhere classified.

Wedtug Polskiej Klasyfikacji Dziatalnosci (PKD 2007):

e Sekcja J - Informacja i komunikacja.

1.4. Notka metodologiczna, autorzy i eksperci opiniujacy
Notka metodologiczna

Opis informacji o zawodzie opracowano na podstawie:

e analizy Zzrodet (akty prawne, klasyfikacje krajowe, miedzynarodowe), Zzrédet internetowych oraz
wynikow badan i analiz prowadzonych w projekcie PO KL (2011-2013) , Rozwijanie zbioru
krajowych standardéw kompetencji zawodowych wymaganych przez pracodawcow”,

e analizy opisu zawodu zamieszczonego w wyszukiwarce opisdw zawoddw na Wortalu
Publicznych Stuzb Zatrudnienia,

e zebranych opinii od recenzentéw, cztonkéw panelu ewaluacyjnego oraz zespotu ds. walidacji
i jakosci informacji o zawodach.

Autorzy i eksperci opiniujacy
Zespot Ekspercki:

e Bozena Tomczynska-Dabek — Centrum Informatyki Statystycznej, Warszawa.
e Krzysztof Trela — TISKO Krzysztof Trela, Ostrowiec Swietokrzyski.

e Wojciech Oparcik — Instytut Technologii Eksploatacji — PIB, Radom.

Zespot ds. walidacji i jakosci informacji o zawodzie:

e Krzysztof Symela — Instytut Technologii Eksploatacji — PIB, Radom.

e Ireneusz Wozniak — Instytut Technologii Eksploatacji — PIB, Radom.

e Matgorzata Szpilska — Instytut Technologii Eksploatacji — PIB, Radom.
Recenzenci:

e Piotr Golonko — neoWEB Piotr Golonko, Biatystok.

e Waldemar Gradzki — Uniwersyteckie Centrum Obliczeniowe Uniwersytet w Biatymstoku.
Panel ewaluacyjny — przedstawiciele partneréow spotecznych:

e Grazyna Mroziniska-Hotlo$ — Akademia Cisco, Lublin.

e Marek Mienkowski — Stowarzyszenie Sita w Innowacji, Radom.

Data (rok) opracowania opisu informacji o zawodzie: 2018 r.
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WAZNE:
W tekscie opisu informacji o zawodzie wystepujg podkreslenia wybranych okreslen wraz z indeksem gérnym,
ktory wskazuje numer definicji w stowniku branzowym w punkcie 7.2.

2. OPISZAWODU

2.1. Synteza zawodu

Specjalista bezpieczenstwa oprogramowania identyfikuje zagrozenia dla systeméw informatycznych,
ustala, wdraza, aktualizuje procedury zapewniajgce bezpieczeristwo oprogramowania w organizacji.

2.2. Opis pracy i sposobu jej wykonywania
Opis pracy

Specjalista bezpieczenstwa oprogramowania odpowiada za bezpieczenstwo dziatania
oprogramowania wykorzystywanego w firmie lub instytucji. Analizuje pod katem bezpieczenstwa IT
architekture, infrastrukture systemoéw informatycznych organizacji, realizowane przez nig procesy.
Identyfikuje ryzyka i zagrozenia, przeciwdziata skutkom incydentéw bezpieczeristwa® w uzytkowanym
oprogramowaniu, rekomenduje dziatania naprawcze. Definiuje iwdraza procedury usuwajgce
zagrozenia i podnoszgce poziom bezpieczenstwa oprogramowania. Wykonuje testy bezpieczenstwa
zarowno dla tworzonych, jak i eksploatowanych systemdw. W zakresie zapewnienia bezpieczenstwa
oprogramowania wspoétpracuje z:

— administratorem sieci,

— administratorem systemow operacyjnych,

— administratorem systemow bazodanowych,

— administratorami aplikacji,

— inspektorem ochrony danych (10D),

— innymi specjalistami technologii informatycznych, zatrudnionymi w organizacji.

WAZNE:

Prace w zawodzie specjalista bezpieczenstwa oprogramowania moze wykonywac¢ osoba posiadajgca
doswiadczenie zawodowe zdobyte wczesniej w jednym z obszarow: administrowania systemami, zarzadzania
bezpieczenstwem IT, analizy ryzyka, audytu systemow informatycznych.

Sposoby wykonywania pracy

Specjalista bezpieczenstwa oprogramowania w trakcie wykonywania pracy:

— zapoznaje sie z dokumentacjg techniczng systemoéw informatycznych, wykorzystywanych
w firmie,

— sprawdza zgodnos$¢ systeméw informatycznych ze standardami bezpieczenstwa,

— definiuje zasady tworzenia oprogramowania w zakresie bezpieczeristwa,

— analizuje srodowisko informatyczne w celu wykrycia zagrozen,

— identyfikuje ryzyka i zagrozenia w zakresie bezpieczenstwa oprogramowania,

— dba o wysoki poziom bezpieczeristwa tworzonego i wdrozonego oprogramowania,

— monitoruje Srodowisko informatyczne w organizacji,

— eliminuje luki® i podatnosci® oprogramowania,

— realizuje testy penetracyjne'® w zakresie oprogramowania,

— definiuje i wdraza procedury zapewniajgce oczekiwany poziom bezpieczenstwa,

— wykonuje testy bezpieczerdstwa zaréwno dla tworzonych, jak i eksploatowanych systeméw
informatycznych,

— sprawdza wydajno$¢ wykorzystywanych programow,

— bierze udziat w audytach® i kontrolach bezpieczeristwa systeméw informatycznych,
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— instaluje i konfiguruje réinego rodzaju programy narzedziowe’® do wykrywania zagrozen,
kontrolowania poprawnosci dziatania systeméw informatycznych,

— sprawdza wydajnos$¢ wykorzystywanych programow,

— projektuje i sporzadza raporty zagrozen.

WAZNE:
W pracy specjalisty bezpieczenistwa oprogramowania niezbedna jest znajomos¢ regulacji i norm z zakresu
bezpieczenstwa teleinformatycznego i ochrony informaciji.

Wiecej szczegotowych informacji znajduje sie w sekcjach: 3.1. Zadania zawodowe oraz 3.2. i 3.3.
Kompetencje zawodowe.

2.3. Srodowisko pracy (warunki pracy, maszyny i narzedzia pracy, zagrozenia, organizacja
pracy)

Warunki pracy

Specjalista bezpieczenistwa oprogramowania pracuje zwykle w dobrze oswietlonym, klimatyzowanym
pomieszczeniu biurowym, laboratorium komputerowym. Mozliwe jest takze wykonywanie pracy poza
siedzibg pracodawcy, np. w domu. Podstawowym narzedziem pracy specjalisty jest terminal/komputer
podtagczony do infrastruktury informatycznej organizacji, w ktorej pracuje.

| Wiecej informacji znajduje sie w sekcji: 4.1. Mozliwosci podjecia pracy w zawodZzie.

Wykorzystywane maszyny i narzedzia pracy

Specjalista bezpieczeristwa oprogramowania w swojej pracy korzysta ze zintegrowanego srodowiska

komputerowego (sprzet, peryferia’, system operacyjny), a takze z:

— systemdw monitorowania bezpieczenstwa informatycznego,

— systemoOw zarzadzania zdarzeniami®® oraz incydentami bezpieczenstwa,

— norm i standardéw dotyczgcych bezpieczenstwa oprogramowania,

— narzedzi do przeprowadzania testow stuzgcych wykryciu luk i podatnosci oprogramowania na
réznego rodzaju ataki,

— narzedzi do analizy zto$liwego oprogramowania®,

— oprogramowania biurowego.

Organizacja pracy

Praca specjalisty bezpieczenstwa oprogramowania, zaleznie od firmy, moze odbywa¢ sie w statych
godzinach pracy w dni robocze lub w systemie zmianowym, takie w niedziele i dni Swigteczne.
Wykonujgc swoje zadania, wykorzystuje specjalistyczne oprogramowanie. W sytuacjach awaryjnych od
specjalisty wymaga sie wiekszej dyspozycyjnosci, wydtuzonego czasu pracy. Moze byé¢ takze
zobligowany do petnienia dyzuru telefonicznego albo wykonywania pewnych zadan, taczac sie z domu
z siecig firmy. Specjalista jest w petni samodzielny, dziata czesto w sytuacjach problemowych, pod
presjg czasu i przetozonych, ponosi odpowiedzialnos¢ i ryzyko wynikajgce z podejmowanych decyzji
i dziatan. Praca specjalisty bezpieczenstwa oprogramowania ma charakter indywidualny i wymaga
ciggtego doksztatcania, podnoszenia kwalifikacji i $ledzenia zmian na rynku bezpieczenstwa
informatycznego.

WAZNE:
Praca specjalista bezpieczeristwa oprogramowania wymaga bardzo duzego zaangazowania, silnej motywacji do
pracy oraz dazenia do rozwoju zawodowego. Bardzo wazna jest umiejetnos¢ pracy w stresie i pod presja czasu.
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Zagrozenia majgce wplyw na bezpieczenstwo pracy czfowieka

Osoba pracujgca jako specjalista bezpieczenistwa oprogramowania narazona jest na:

przecigzenia uktadu kostno-stawowego z powodu wymuszonej pozycji ciata podczas dtugotrwatej
pracy przy komputerze, powodujgce:

— zmiany zwyrodnieniowe kregostupa,

— wady postawy,

— zmiany w uktadzie kostno-stawowym nadgarstka;

przecigzenia narzadu wzroku spowodowane intensywng i dtugotrwatg pracg przy komputerze, zte
lub niewtfasciwe sztuczne oswietlenie pomieszczen, powodujace:

— ostfabienie wzroku,

— bdl, tzawienie oczu;

obcigzenia nerwowo-psychiczne spowodowane pracg pod presjg czasu, przetozonych,
koniecznoscig szybkiego podejmowania odpowiedzialnych decyzji, powodujace:

— stres,

— nerwice,

— depresje;

podwyzszony poziom hatasu podczas pracy w pomieszczeniu, w ktérym stoi wiele komputerdw,
drukarek;

czynniki biologiczne przy stabej wentylacji pomieszczen.

WAZNE:
Szczegdlne wazne jest organizowanie stanowiska pracy zgodnie z przepisami dotyczacymi bezpieczenstwa
i higieny pracy oraz zasadami ergonomii* stanowisk pracy.

2.4. Wymagania psychofizyczne i zdrowotne

Wymagania psychofizyczne

Dla pracownika wykonujgcego zawdd specjalista bezpieczerstwa oprogramowania wazne sg:

w kategorii wymagan fizycznych

sprawnosc¢ uktadu kostno-stawowego,
sprawnos¢ uktadu miesniowego,
sprawnosc¢ konczyn gérnych,
sprawnosc¢ narzadu wzroku,
sprawnosc¢ narzgdow stuchu;

w kategorii sprawnosci sensomotorycznych

koordynacja wzrokowo-ruchowa,
ostros¢ wzroku,

ostrosé stuchu,

rozréznianie barw,
spostrzegawczosé,

zrecznosé rak,

zrecznos$é palcow;

w kategorii sprawnosci i zdolnosci

uzdolnienia matematyczne,
zdolnos¢ pracy w szybkim tempie,
zdolnos¢ koncentracji uwagi,
rozumowanie logiczne,
wyobraznia i myslenie twdrcze,
dobra pamieg,



INFORMACIJA O ZAWODZIE - Specjalista bezpieczennstwa oprogramowania 252901

— podzielnos¢ uwagi,

— zdolnos¢ do wspotdziatania,

— zdolnos¢ przekonywania,

— tatwos¢ wypowiadania sie w mowie i pisSmie;

w kategorii cech osobowosciowych

— samodzielnos¢,

— samokontrola,

— zainteresowania informatyczne,

— rzetelnos,

— dociekliwosg,

— odpornosc na stres,

— cierpliwosé,

— kreatywnosg,

— predyspozycje do dtugotrwatej pracy w pozycji siedzacej,
— fatwos¢ przechodzenia z jednej czynnosci do drugiej,

— wytrzymatos¢ na dtugotrwaty wysitek intelektualny,

—  wytrwatosé,

— doktadnosé,

— gotowos¢ do ustawicznego uczenia sie oraz dzielenia sie wiedza.

Wiecej informacji znajduje sie w sekcjach: 3.4. Kompetencje spoteczne; 3.5. Profil kompetencji kluczowych
dla zawodu.

Wymagania zdrowotne

Praca specjalisty bezpieczenstwa oprogramowania powoduje duze obcigzenie psychiczne i fizyczne.
Osoba wykonujaca ten zawdd nie moze by¢ znerwicowana, leczyé sie z powodu zaawansowanych
chordb krazenia. Nie jest natomiast wymagana duza sprawno$¢ fizyczna. Specjalista bezpieczenstwa
oprogramowania musi posiada¢ dobry wzrok oraz sprawnosé, umozliwiajgcg swobodne postugiwanie
sie komputerem.

WAZNE:
O stanie zdrowia i ewentualnych przeciwwskazaniach do wykonywania zawodu orzeka lekarz medycyny pracy.

‘ Wiecej informacji znajduje sie w sekcji: 4.4. Mozliwosci zatrudnienia osob niepetnosprawnych w zawodzie.

2.5. Wyksztatcenie, tytuty zawodowe, kwalifikacje i uprawnienia niezbedne/preferowane
do podjecia pracy w zawodzie

Wyksztatcenie niezbedne do podjecia pracy w zawodzie

Do podjecia pracy w zawodzie specjalista bezpieczenstwa oprogramowania preferowane jest
wyksztatcenie wyzsze co najmniej | stopnia. Mogg to by¢ m.in. studia na kierunkach: informatyka,
elektronika, automatyka i robotyka, ekonometria, telekomunikacja oraz kierunkach pokrewnych.

Tytuly zawodowe, kwalifikacje i uprawnienia niezbedne/preferowane do podjecia pracy w zawodzie

Nie ma wymogodéw formalnych w zakresie niezbednych kwalifikacji czy uprawnien, dopuszczajgcych
do wykonywania zawodu specjalista bezpieczernstwa oprogramowania.

Atutem przy zatrudnieniu specjalisty bezpieczenstwa oprogramowania s3:
— udokumentowane doswiadczenie na identycznym lub pokrewnym stanowisku pracy,
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— certyfikaty potwierdzajgce znajomo$¢ jezyka angielskiego na réinych poziomach
zaawansowania,

—  posiadanie certyfikatdw ukonczeniu specjalistycznych kurséw i szkolen, potwierdzajacych
wiedze i umiejetnosci z zakresu bezpieczeristwa cybernetycznego?, np.:
° CISA (Certified Information Systems Auditor),
. CompTIA Security,
. GIAC Security Essential.

2.6. Mozliwosci rozwoju zawodowego, awansu i potwierdzania kompetencji
Mozliwosci rozwoju zawodowego i awansu

Specjalista bezpieczenstwa oprogramowania po zdobyciu niezbednego doswiadczenia moze
awansowad na:

— starszego specjaliste bezpieczenstwa oprogramowania,

— eksperta do spraw bezpieczenstwa oprogramowania,

— kierownika dziatu odpowiadajgcego za bezpieczenstwo informatyczne w firmie.

Osoba pracujgca w zawodzie specjalista bezpieczeristwa oprogramowania moze podnosi¢ swoje

kompetencje poprzez:

— uczestnictwo w szkoleniach, warsztatach, konferencjach dotyczacych zagadnien bezpieczeristwa
systemow informatycznych,

— zdobywanie certyfikatow na szkoleniach specjalistycznych,

Mozliwosci rozwoju zawodowego stwarza réwniez ukoriczenie studidéw podyplomowych, zwigzanych
z bezpieczenstwem oprogramowania oraz podjecie ksztatcenia/szkolenia w zawodach pokrewnych.

Mo:zliwosci potwierdzania kompetencji

Obecnie (2018 r.) w zawodzie specjalista bezpieczeristwa oprogramowania nie ma mozliwosci
potwierdzania kompetencji zawodowych zaréwno w edukacji formalnej, jak i pozaformalne;j.

Forma poswiadczenia kompetencji w zawodzie specjalista bezpieczenstwa oprogramowania jest
zdobywanie certyfikatéw potwierdzajgcych posiadanie wiedzy i umiejetnosci, np.:
— CISSP (Certified Information Systems Security Professional),

— CISM (Certified Information Security Manager),

— CRISC (Certified in Risk and Information Systems Control),

— CEH (Certified Ethical Hacker),

— OSCE (Offensive Security Certified Expert),

— OSWE (Offensive Security Web Expert),

— OSCP (Offensive Security Certified Professional),

— GIAC Certified Web Application Defender,

— GIAC Web Application Penetration Tester.

Wiecej informacji mozina uzyskaé w Bazie Ustug Rozwojowych https://uslugirozwojowe.parp.gov.pl
oraz Zintegrowanym Rejestrze Kwalifikacji https://rejestr.kwalifikacje.gov.pl

2.7. Zawody pokrewne

Osoba zatrudniona w zawodzie specjalista bezpieczenstwa oprogramowania moze rozszerzaé swoje
kompetencje zawodowe w zawodach pokrewnych:


http://www.isaca.org/Certification/CRISC-Certified-in-Risk-and-Information-Systems-Control/Pages/default.aspx
https://rejestr.kwalifikacje.gov.pl/
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Nazwa zawodu pokrewnego
. . - . . Kod zawodu
zgodnie z Klasyfikacja zawoddw i specjalnosci
Specjalista bezpieczenstwa systemdw teleinformatycznych 252902
Specjalista do spraw systemoéw zarzadzania bezpieczenstwem informacji 252903

3.

ZADANIA ZAWODOWE | WYMAGANE KOMPETENCIJE

3.1. Zadania zawodowe

Pracownik w zawodzie specjalista bezpieczenstwa oprogramowania wykonuje réznorodne zadania,
do ktdérych nalezg w szczegélnosci:

Z1

z2

Z3
4
Z5
Z6

Analizowanie $rodowiska informatycznego pod katem identyfikacji zagrozen bezpieczenstwa
oprogramowania.

Opracowywanie procedur usuwajgcych zagrozenia i podnoszgcych poziom bezpieczenstwa
oprogramowania.

Wdrazanie procedur bezpieczenstwa oprogramowania.

Monitorowanie oprogramowania w celu wykrycia zagrozen.

Raportowanie i analizowanie zagrozen.

Wykonywanie testéw oraz audytow bezpieczenstwa aplikacji, systeméw informatycznych oraz
infrastruktury IT.

3.2. Kompetencja zawodowa Kzl: Analizowanie srodowiska IT w celu identyfikacji zagrozen

i zapewnienia bezpieczeristwa oprogramowania

Kompetencja zawodowa Kzl: Analizowanie s$rodowiska IT w celu identyfikacji zagrozen
i zapewnienia bezpieczenstwa oprogramowania obejmuje zestaw zadan zawodowych 71, 72, 73,
do realizacji ktédrych wymagane sg odpowiednie zbiory wiedzy i umiejetnosci.

Z1 Analizowanie srodowiska informatycznego pod katem identyfikacji zagrozen bezpieczenstwa

oprogramowania

WIEDZA - zna i rozumie: UMIEJETNOSCI - potrafi:

e Normy miedzynarodowe i krajowe oraz e Stosowac miedzynarodowe i krajowe normy
standardy okreslajgce zasady polityki i standardy polityki bezpieczenstwa;
bezpieczenstwa informatycznego; o Okresla¢ bezpieczne warunki pracy

e Standardy zarzadzania bezpieczenstwem oprogramowania;
oprogramowania; e |dentyfikowac zagrozenia bezpieczeristwa

e  Zagrozenia bezpieczeristwa oprogramowania; oprogramowania;

e Narzedzia do zapewnienia bezpieczenstwa IT; e Analizowac ryzyka zwigzane z bezpieczenstwem IT;

e Mechanizmy powstawania luk w oprogramowaniu; | ¢ Definiowaé/opiniowac specyficzne wymagania

e  Systemy szyfrowania danych; z zakresu bezpieczenstwa IT;

e  Systemy uwierzytelniania i kontroli dostepu; o Definiowa¢ zasady uwierzytelniania' i kontroli

e  Systemy wykrywania luk i podatnosci dostepu;
oprogramowania; e Rekomendowacd rozwigzania w zakresie

e Systemy typu WAF (Web Application Firewall'"); bezpieczenstwa IT.

e Zagadnienia zwigzane z bezpieczenstwem
systemdéw operacyjnych, ustug sieciowych i baz
danych.
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Z2 Opracowywanie procedur usuwajacych zagrozenia i podnoszacych poziom bezpieczenstwa
oprogramowania

WIEDZA - zna i rozumie: UMIEJETNOSCI — potrafi:

e  Normy miedzynarodowe i krajowe oraz e Stosowac miedzynarodowe i krajowe normy
standardy okreslajgce zasady polityki i standardy polityki bezpieczenstwa IT
bezpieczenstwa informatycznego; w definiowanych procedurach bezpieczenstwa;

e Standardy zarzadzania bezpieczenstwem o Okresla¢ bezpieczne warunki pracy
oprogramowania; oprogramowania w definiowanych procedurach

e Procesy, systemy i techniki badania podatnosci bezpieczenstwa;
oprogramowania; e Wykorzystywaé programy narzedziowe do

e Programy narzedziowe do zarzadzania, zarzadzania, monitorowania i dokumentowania
monitorowania i dokumentowania zdarzen zdarzen bezpieczenstwa;
bezpieczenstwa; e  Stosowac systemy wykrywania luk i podatnosci

e Narzedzia wykorzystywane do zapewnienia oprogramowania;
bezpieczenstwa IT; e Opracowywac procedury majace na celu

e  Zagadnienia zwigzane z bezpieczenstwem baz zapewnienie oczekiwanego poziomu
danych, systemow operacyjnych, sieci. bezpieczeristwa oprogramowania.

Z3 Wdrazanie procedur bezpieczenstwa oprogramowania

WIEDZA - zna i rozumie: UMIEJETNOSCI - potrafi:
e Procedury bezpieczenstwa; e Instalowaé narzedzia do wykrywania zdarzen
e  Zasady wdrazania procedur bezpieczeristwa i incydentéw bezpieczeristwa i konfigurowaé
oprogramowania; zgodnie z zaleceniami procedur bezpieczenstwa
e Narzedzia do wykrywania zdarzen i incydentéw oprogramowania;
bezpieczenstwa; e Instalowaé narzedzia do zapewnienia
e Narzedzia poprawiajgce poziom bezpieczeristwa bezpieczenstwa IT i konfigurowac zgodnie
IT; z zaleceniami procedur bezpieczenstwa
e Zagadnienia zwigzane z bezpieczenstwem baz oprogramowania;
danych, systemow operacyjnych, sieci. o Wspodtpracowad z innymi specjalistami IT
w zakresie wdrazania procedur bezpieczeristwa.

3.3. Kompetencja zawodowa Kz2: Monitorowanie oprogramowania, raportowanie
i analizowanie zagrozen

Kompetencja zawodowa Kz2: Monitorowanie oprogramowania, raportowanie i analizowanie
zagrozen obejmuje zestaw zadan zawodowych Z4, 75, Z6, do realizacji ktérych wymagane s3
odpowiednie zbiory wiedzy i umiejetnosci.

Z4 Monitorowanie oprogramowania w celu wykrycia zagrozen

WIEDZA - zna i rozumie: UMIEJETNOSCI — potrafi:
e Narzedzia monitorujace systemy informatyczne; | e Instalowac i konfigurowac programy
e  Zagrozenia bezpieczenstwa systemow IT; narzedziowe do kontrolowania parametréw
e  Metody usuwania wykrytych przypadkéw pracy systeméw informatycznych,
naruszenia bezpieczenstwa systemow monitorowania i zarzagdzania zdarzeniami oraz
informatycznych; incydentami bezpieczenstwa;
e  Parametry pracy systeméw informatycznych; e Identyfikowac i analizowac zagrozenia zwigzane
e  Programy z grupy EPP (Endpoint Protection z bezpieczeristwem systemow IT;
Platforms’); e lzolowac i usuwac zagrozenia bezpieczeristwa
e  Systemy wykrywania luk i podatnosci oprogramowania;

10
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oprogramowania;
e Dzienniki zdarzen, logi funkcjonujace
w systemach informatycznych.

e Analizowac¢ dzienniki zdarzen, logi zdefiniowane
w systemach informatycznych, narzedziach
monitorujacych;

e Wdrazac i monitorowac poprawki podnoszgce
poziom bezpieczenstwa oprogramowania.

25 Raportowanie i analizowanie zagrozen

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

e Narzedzia monitorujace systemy informatyczne;

e Techniki zbierania, precyzowania i weryfikacji
informacji o stanie bezpieczerstwa
oprogramowania;

e  Metody raportowania wykrytych przypadkéw
naruszenia bezpieczeristwa systemow
informatycznych;

e  Zasady utrzymania bezpieczeristwa
oprogramowania.

e  Stosowac narzedzia monitorujace do
kontrolowania parametréw pracy systemow
informatycznych, wykrywania zagrozen;

e  Opracowywac raporty umozliwiajgce analize
monitorowanych incydentow;

e  Wykrywac zagrozenia bezpieczenstwa
oprogramowania;

o Rekomendowaé poprawki podnoszace poziom
bezpieczenstwa oprogramowania.

26 Wykonywanie testow oraz audytow bezpieczenstwa aplikacji, systemow informatycznych

oraz infrastruktury IT

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

e Normy miedzynarodowe i krajowe oraz
standardy okreslajgce zasady polityki
bezpieczenstwa informatycznego;

e Procedury bezpieczenstwa;

e Ataki na aplikacje, systemy oraz infrastrukture IT;

e Techniki testow penetracyjnych;

e Zasady definiowania celow i zakresow audytow
zasobow Srodowiska informatycznego oraz
proceséw informatycznych;

e  Zasady przeprowadzania i analizy audytu
zasobdw Srodowiska informatycznego oraz
proceséw informatycznych;

e Metody, techniki i narzedzia stosowane
w audycie zasobdéw Srodowiska informatycznego
oraz proceséw informatycznych.

e Stosowac miedzynarodowe i krajowe normy
i standardy polityki bezpieczenstwa IT;

o Wykonywac testy bezpieczeristwa;

e  Projektowac audyty zasobow srodowiska
informatycznego oraz proceséw
informatycznych;

e  Przeprowadzac i analizowa¢ audyty zasobdéw
srodowiska informatycznego oraz proceséw
informatycznych;

e Wykorzystywad narzedzia stosowane na
potrzeby przeprowadzenia audytu systemow IT.

3.4. Kompetencje spoteczne

Pracownik w zawodzie
kompetencje

zawodowych.

specjalista

W szczegdlnosci pracownik jest gotéw do:

bezpieczenistwa
spoteczne niezbedne do prawidtowego i

oprogramowania powinien posiadac

skutecznego wykonywania

e Ponoszenia odpowiedzialnosci za wfasne dziatania w zakresie zapewnienia bezpieczenstwa

oprogramowania.

e Podejmowania samodzielnych decyzji majgcych wplyw na bezpieczenstwo oprogramowania

W organizacji.

e Doskonalenia kompetencji zawodowych w sposéb ustawiczny w celu doskonalenia jakosci

bezpieczenstwa oprogramowania.

zadan
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e Oceniania dziatan witasnych oraz oséb, z ktérymi wspdtpracuje, w zakresie zapewnienia
bezpieczenstwa oprogramowania.
e Postepowania zgodnie z zasadami etyki zawodowej w branzy IT.

3.5. Profil kompetencji kluczowych dla zawodu

Pracownik powinien posiada¢ zdolnos¢ wtasciwego wykonywania zadan zawodowych i predyspozycje
do rozwoju zawodowego. Dlatego wymaga sie od niego odpowiednich kompetencji kluczowych.
Zostaty one zilustrowane w formie profilu (rys. 1) ukazujacego waznos$¢ kompetencji kluczowych dla
zawodu specjalista bezpieczeristwa oprogramowania.

Umiejetnosé obstugi komputera i wykorzystania Internetu
Umiejetnosci matematyczne

Umiejetnosc¢ czytania ze zrozumieniem i pisania
Sprawnos$¢ motoryczna

Planowanie i organizowanie pracy

Wywieranie wptywu/przywddztwo

Komunikacja ustna

Wspotpraca w zespole

Rozwigzywanie probleméw

o
=
N
w
N
(2]

Rys. 1. Profil kompetencji kluczowych dla zawodu specjalista bezpieczeristwa oprogramowania

Uwaga:
Wykaz kompetencji kluczowych opracowano na podstawie wykazu stosowanego w Miedzynarodowym Badaniu
Kompetencji Oséb Dorostych — projekt PIAAC (OECD).

3.6. Powigzanie kompetencji zawodowych z opisami pozioméw Polskiej Ramy Kwalifikacji
oraz Sektorowej Ramy Kwalifikacji

Kompetencje zawodowe pracownika w zawodzie specjalista bezpieczenstwa oprogramowania
nawigzujg do opiséw poziomow Polskiej Ramy Kwalifikacji.

Opis zawodu, zadan zawodowych i wymagan kompetencyjnych moze stanowi¢ materiat informacyjny
dla przygotowania (lub aktualizacji) opisow kwalifikacji wprowadzanych do Zintegrowanego Systemu
Kwalifikacji (ZSK). Wiecej informacji:

— Zintegrowany System Kwalifikacji: https://www.kwalifikacje.gov.pl

— Zintegrowany Rejestr Kwalifikacji: https://rejestr.kwalifikacje.gov.pl


https://www.kwalifikacje.gov.pl/
https://rejestr.kwalifikacje.gov.pl/
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4. ODNIESIENIE DO SYTUACJI ZAWODU NA RYNKU PRACY | MOZLIWOSCI
DOSKONALENIA ZAWODOWEGO

4.1. Mozliwosci podjecia pracy w zawodzie

Specjalista bezpieczeristwa oprogramowania moze znalez¢ zatrudnienie w:

— duzych korporacjach,

— przedsiebiorstwach duzej i sredniej wielkosci,

— firmach i centrach kompetencyjnych, specjalizujgcych sie w ustugach z zakresu bezpieczeristwa
teleinformatycznego.

Najwieksze zainteresowanie pracownikami w tym zawodzie wykazujg nastepujace branze:
— bankowos¢, finanse i ubezpieczenia,

— telekomunikacja i zaawansowane technologie informatyczne,

—  przemyst,

— handel i sprzedaz.

Widoczny jest znaczacy deficyt tego typu specjalistéw zardwno na rynku polskim, jak i europejskim.
Spowodowane jest to rosngcym poziomem swiadomosci kadry zarzadzajgcej w firmach w tym
zakresie, jak i regulacjami prawnymi, narzucajagcymi na przedsiebiorcéw konkretne obowigzki
w odniesieniu do przetwarzania danych.

WAZNE:
Zachecamy do sprawdzenia dostepnych ofert pracy w Centralnej Bazie Ofert Pracy:
http://oferty.praca.gov.pl

Natomiast aktualizacje informacji o mozliwosciach zatrudnienia w zawodzie, przyszte zapotrzebowanie na
dany zawdd na rynku pracy oraz dodatkowe informacje mozna uzyskac, korzystajgc z polecanych zrodet
danych.

Polecane Zrédta danych [dostep: 10.07.2018]:

Ranking (monitoring) zawodéw deficytowych i nadwyzkowych:

http://mz.praca.gov.pl
https://www.mpips.gov.pl/analizy-i-raporty/raporty-sprawozdania/rynek-pracy/zawody-deficytowe-i-
nadwyzkowe

Barometr zawodow: https://barometrzawodow.pl

Wojewddzkie obserwatoria rynku pracy:

Mazowieckie — http://obserwatorium.mazowsze.pl

Matopolskie — https://www.obserwatorium.malopolska.pl

Lubelskie — http://lorp.wup.lublin.pl

Regionalne Obserwatorium Rynku Pracy w todzi — http://obserwatorium.wup.lodz.pl
Pomorskie — http://www.porp.pl

Opolskie — http://www.obserwatorium.opole.pl

Wielkopolskie — http://www.obserwatorium.wup.poznan.pl

Zachodniopomorskie — https://www.wup.pl/pl/dla-instytucji/zachodniopomorskie-obserwatorium-rynku-
pracya

Podlaskie — http://www.obserwatorium.up.podlasie.pl

Zielona Linia. Centrum Informacyjne Stuzb Zatrudnienia:
http://zielonalinia.gov.pl

Portal Prognozowanie Zatrudnienia:
WwWWw.prognozowaniezatrudnienia.pl

Portal EU Skills Panorama:
http://skillspanorama.cedefop.europa.eu/en
Europejski portal mobilnosci zawodowej EURES:
https://eures.praca.gov.pl
https://ec.europa.eu/eures/public/pl/homepage
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4.2. Instytucje oferujace ksztatcenie, szkolenie i/lub potwierdzanie kompetencji w ramach
zawodu

Ksztatcenie

Obecnie (2018 r.) w ramach formalnego systemu ksztatcenia nie przygotowuje sie kandydatéw do
pracy w zawodzie specjalista bezpieczenistwa oprogramowania.

Kompetencje przydane do wykonywania tego zawodu mozna uzyska¢ i potwierdzi¢ w ramach
studiéw |, Il stopnia oraz studiéw podyplomowych. Oferujg je uczelnie techniczne, uniwersytety oraz
wyzsze szkoty zawodowe na wielu kierunkach i w specjalnosciach, zwigzanych z bezpieczenstwem
oprogramowania.

Szkolenie

Szkolenia w zakresie bezpieczenstwa oprogramowania realizowane sg przez firmy specjalizujace sie
w tym zakresie.

Szkolenia prowadzone przez firmy komercyjne z reguty koncza sie egzaminem i wydaniem certyfikatu,
ktory potwierdza uzyskang przez uczestnika wiedze i umiejetnosci, wynikajace z oferty programowej
danego szkolenia.

Inng formg nabywania wiedzy, umiejetnosci i doswiadczenia w zawodzie specjalista bezpieczenstwa
oprogramowania jest samoksztatcenie. Zrédtami wiedzy w tym zakresie m.in. moga by¢:

— portale specjalistyczne,

— blogi specjalistéw bezpieczenistwa,

— webinaria i nagrania z konferencji tematycznych,

— kursy i szkolenia on-line z zakresu bezpieczerstwa w cyberprzestrzeni.

WAZNE:

Wiecej informacji o instytucjach oferujgcych ksztatcenie, szkolenie i/lub walidacje kompetencji w ramach
zawodu mozna uzyskac, korzystajgc z polecanych zrédet danych.

Polecane zZrédta danych [dostep: 10.07.2018]:

Szkolnictwo wyzsze:
www.wybierzstudia.nauka.gov.pl

Szkolnictwo zawodowe:
https://www.gov.pl/web/edukacja/ksztalcenie-zawodowe
http://doradztwo.ore.edu.pl/wybieram-zawod
http://www.zrp.pl

Szkolenia zawodowe:
Rejestr Instytucji Szkoleniowych — http://www.stor.praca.gov.pl/portal /#/ris
Baza Ustug Rozwojowych — https://uslugirozwojowe.parp.gov.pl

Inne Zrédta danych:

Zintegrowany Rejestr Kwalifikacji — https://rejestr.kwalifikacje.gov.pl

Bilans Kapitatu Ludzkiego — https://bkl.parp.gov.pl

Fundacja Rozwoju Systemu Edukacji — http://www.frse.org.pl, http://europass.org.pl
Learning Opportunities and Qualifications in Europe — https://ec.europa.eu/ploteus

4.3, Zarobki os6b wykonujacych dany zawéd/dang grupe zawodéw

Obecnie (2018 r.) wynagrodzenie oséb pracujacych na stanowiskach wtasciwych dla zawodu
specjalista bezpieczeristwa oprogramowania jest zréznicowane i wynosi od 5000 zt do 17 000 zt
miesiecznie brutto w przeliczeniu na jeden etat.
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Poziom wynagrodzen:

w przypadku stanowisk o nizszym poziomie wymagan i bez wymogu kilkuletniego doswiadczenia
zaczyna sie od 5000 zt brutto,

na stanowiskach wymagajacych wyzszych kompetencji oraz znacznego doswiadczenia (np. 3 lata)
ksztattuje sie w przedziale od 7000 zt do 11 000 zt brutto,

na stanowiskach kierownikéw badz ekspertéw miesci sie w przedziale od 11 000 zt do 17 000 zt
brutto.

Poziom wynagrodzen osdb wykonujgcych zawdd specjalisty bezpieczerstwa oprogramowania
uzalezniony jest od:

szczegbtowego zakresu zadan i odpowiedzialnosci,
doswiadczenia w zawodzie oraz regionu Polski,
rodzaju pracodawcy (prywatny, publiczny),
branzy, w ktérej funkcjonuje pracodawca.

WAZNE:
Zarobki os6b wykonujacych dany zawodd/grupe zawoddéw s3 orientacyjne i moga szybko straci¢ aktualnosé.
Dlatego na biezgco nalezy sprawdza¢, jakie zarobki oferuje rynek pracy, korzystajac z polecanych zrédet
danych.

Polecane Zrédta danych [dostep: 10.07.2018]:
Wynagrodzenie w Polsce wedtug danych GUS:

http://stat.gov.pl/obszary-tematyczne/rynek-pracy/pracujacy-zatrudnieni-wynagrodzenia-koszty-pracy

Przyktadowe portale informujgce o zarobkach:

https://wynagrodzenia.pl/gus
https://wynagrodzenia.pl/kategoria/zarobki-na-stanowiskach-i-szczeblach
https://sedlak.pl/raporty-placowe

https://zarobki.pracuj.pl
https://www.forbes.pl/ogolnopolskie-badanie-wynagrodzen
https://www.kariera.pl/wynagrodzenia

4.4. Mozliwosci zatrudnienia oséb niepetnosprawnych w zawodzie

W zawodzie specjalista bezpieczeistwa oprogramowania mozliwe jest zatrudnienie o0sdéb
niepetnosprawnych.

Jest to uzaleznione od stopnia niepetnosprawnosci. Przy zastosowaniu odpowiednich regulacji
w zakresie czasu pracy oraz prawidtowe]j ergonomii stanowiska pracy dopuszczalne jest zatrudnienie
w tym zawodzie osdb:

z niewielkg dysfunkcjg konczyn gdérnych (05-R), ktéra nie wyklucza wykonywania pracy przy
komputerze; wymagane jest wéwczas dostosowanie sprzetu komputerowego,

z niewielkg dysfunkcjg konczyn dolnych (05-R); wymagane jest wéwczas wyposazenie stanowiska
w uchwyty, porecze, regulowang wysokosé krzesta, podndzka i inne udogodnienia,

z dysfunkcjg narzagdu wzroku (04-0), jesli posiadana wada jest skorygowana odpowiednimi
szktami optycznymi lub soczewkami kontaktowymi, ktére zapewnig ostrosé widzenia,

WAZNE:
Decyzja o zatrudnieniu osoby z jakimkolwiek rodzajem niepetnosprawnosci moze by¢ podjeta wytgcznie po
indywidualnej konsultacji z lekarzem medycyny pracy.
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5. ODNIESIENIE DO EUROPEJSKIEJ KLASYFIKACII
UMIEJETNOSCI/KOMPETENCII, KWALIFIKACJI | ZAWODOW (ESCO)

Europejska  klasyfikacja  umiejetnosci/kompetencji,  kwalifikacji i zawodéw (European
Skills/Competences, Qualifications and Occupations — ESCO) jest narzedziem tgczacym rynek edukacji
z rynkiem pracy. ESCO jest czesScig strategii ,Europa 2020”. W klasyfikacji okreslono i uszeregowano
umiejetnosci, kompetencje, kwalifikacje i zawody istotne dla unijnego rynku pracy oraz ksztatcenia
i szkolenia. Tworzenie europejskiego rynku pracy, a w przysztosci wspdlnego obszaru ksztatcenia
ustawicznego wymaga, aby zdobywane przez jednostki umiejetnosci oraz kwalifikacje byty zrozumiate
oraz fatwo poréwnywalne miedzy krajami, a takze — by promowaty mobilno$¢ wsréd pracownikéw.

Obecnie (2018 r.) klasyfikacja ESCO jest dostepna w 27 jezykach (w 24 jezykach UE, islandzkim,
norweskim i arabskim) za posrednictwem platformy ESCO:
https://ec.europa.eu/esco/portal/home

Klasyfikacja ESCO zostata oparta na trzech filarach i pokazuje w sposdb systematyczny relacje miedzy
nimi:

e Zawody: https://ec.europa.eu/esco/portal/occupation

¢ Umiejetnosci/Kompetencje: https://ec.europa.eu/esco/portal/skill

e Kwalifikacje: https://ec.europa.eu/esco/portal/qualification

6. ZRODLA DODATKOWYCH INFORMACJI O ZAWODZIE

Podstawowe regulacje prawne:
Stan prawny na dzien: 30.06.2018 r.

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).

e Ustawa z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (t.j. Dz. U. z 2017 r. poz.
986, z pdzn. zm.).

e Ustawa z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i instytucjach rynku pracy (t.j. Dz. U.
22018 r. poz. 1265 i 1149).

e Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (Dz. U. z 2017 r. poz.
1219, z pdin. zm.).

e Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2018 r. poz.
1191, z pdin. zm.).

e Rozporzadzenie Ministra Edukacji Narodowej z dnia 13 kwietnia 2016 r. w sprawie charakterystyk
drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji o charakterze zawodowym —
poziomy 1-8 (Dz. U. poz. 537).

e Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 7 sierpnia 2014 r. w sprawie klasyfikacji
zawododw i specjalnosci na potrzeby rynku pracy oraz zakresu jej stosowania (t.j. Dz. U. z 2018 r.
poz. 227).

Literatura branzowa:

e Bilski T., Pankowski T., Stoktosa J.: Bezpieczenstwo danych w systemach informatycznych. PWN,
Warszawa 2001.

e Luttgens J., Pepe M., Mandia K.: Incydenty bezpieczenstwa. Metody reagowania w informatyce
$ledczej. Helion, Gliwice 2016.

e Mandia K., Prosise Ch.: Hakerom $mier¢! RM, Warszawa 2002.

e Wojciechowska-Filipek S., Ciekanowski Z.: Bezpieczenstwo funkcjonowania w cyberprzestrzeni
jednostki organizacji panistwa. CeDeWu Sp. z 0.0., Warszawa 2016.
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Zalewski M.: Splatana sie¢. Przewodnik po bezpieczenstwie nowoczesnych aplikacji WWW.
Helion, Gliwice 2012.

Zasoby internetowe [dostep: 10.07.2018]:

Bankier.pl: https://www.bankier.pl/wiadomosc/Specjalisci-ds-bezpieczenstwa-IT-w-bankach-
duze-zarobki-i-duze-wymagania-7515873.html

Baza danych standardéw kwalifikacji/kompetencji zawodowych i modutowych programéw
szkolen: ftp://kwalifikacje.praca.gov.pl

Benchmark: http://www.benchmark.pl/aktualnosci/praca-w-it-najlepsze-zawody-w-2018-roku.html|
Dziennik Internautow internet w zyciu i biznesie: http://di.com.pl/eksperta-bezpieczenstwa-it-
zatrudnie-od-zaraz-na-rynku-brakuje-specjalistow-ochrony-sieci-57070

Forsal.pl: http://forsal.pl/artykuly/1098760,specjalista-ds-cyberbezpieczenstwa-praca-
wynagrodzenie-zarobki-2018.htm

Marketing biznes: https://marketingibiznes.pl/it/zawody-technologiczne

The Open Web Application Security Project (OWASP): https://www.owasp.org

PulsHR.pl: https://www.pulshr.pl/rekrutacja/praca-specjalista-ds-bezpieczenstwa-it-to-jeden-z-
najbardziej-pozadanych-dzis-zawodow,37341.html|

Portal Asystent BHP: https://asystentbhp.pl

Standardy orzecznictwa lekarskiego ZUS: http://www.zus.pl/lekarze/publikacje/standardy-
orzecznictwa-lekarskiego-zus

Sektorowa Rama Kwalifikacji dla Sektora Informatycznego (SRK IT):
http://kwalifikacje.edu.pl/sektorowa-rama-kwalifikacji-dla-sektora-informatycznego
Wynagrodzenia.pl Sedlak & Sedlak: https://wynagrodzenia.pl/moja-placa/ile-zarabia-specjalista-
ds-bezpieczenstwa-informatycznego

Wyszukiwarka opisow zawodow: http://psz.praca.gov.pl/rynek-pracy/bazy-danych/klasyfikacja-
zawodow-i-specjalnosci/wyszukiwarka-opisow-zawodow

7. SLOWNIK POJEC

7.1. Definicje powigzane z opisem informacji o zawodzie (zawodoznawcze)

Nazwa pojecia

Definicja pojecia

Awans zawodowy

Wyrdznia sie dwa podstawowe rodzaje awansu — pionowy oraz poziomy. Awans pionowy
oznacza zmiane stanowiska na wyzsze w hierarchii przedsiebiorstwa/organizacji oraz przyznanie
wyzszego wynagrodzenia i poszerzenie uprawnien, np. awans polegajacy na osiggnieciu
wyzszego stopnia wymagan formalnych w policji, w wojsku, mianowanie na wyzszy stopien —
awans nauczycielski. Awans poziomy oznacza zmiane stanowiska niepociggajacg za sobg zmiany
pozycji pracownika w hierarchii firmy, np. objecie dodatkowego stanowiska przez pracownika,
powierzenie nowych zadan, rozszerzenie uprawnien i zakresu podejmowanych decyzji.

Czynnosci
zawodowe

Sa to dziatania podejmowane w ramach zadania zawodowego i dajace efekt w postaci realizacji
celu przewidzianego w zadaniu zawodowym.

Edukacja formalna

Ksztatcenie realizowane przez publiczne i niepubliczne szkoty oraz inne podmioty systemu
oswiaty, uczelnie oraz inne podmioty systemu szkolnictwa wyzszego w ramach programoéw, ktére
prowadzg do uzyskania kwalifikacji petnych oraz kwalifikacji nadawanych po ukonczeniu studiow
podyplomowych (zgodnie z ustawg Prawo o szkolnictwie wyzszym) albo kwalifikacje w zawodzie
(zgodnie z przepisami oSwiatowymi).

Edukacja
pozaformalna

Ksztatcenie i szkolenie realizowane w ramach programow, ktére nie prowadzg do uzyskania
kwalifikacji petnych lub kwalifikacji wtasciwych dla edukacji formalne;.

Efekty uczenia sie

Wiedza, umiejetnosci oraz kompetencje spoteczne nabyte w procesie uczenia sie (w ramach
edukacji formalnej, edukacji pozaformalnej lub poprzez uczenie sie nieformalne).
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Europejskie Ramy
Kwalifikacji (ERK)

Przyjeta w Unii Europejskiej struktura i opis poziomdéw kwalifikacji umozliwiajagca poréwnanie
kwalifikacji uzyskiwanych w réznych panstwach. W ERK wyrdzniono 8 poziomow kwalifikacji
opisywanych za pomocg efektéw uczenia sie (wiedza, umiejetnosci i kompetencje). ERK stanowi
ukfad odniesienia do krajowych ram kwalifikacji, w tym do PRK.

Kody
niepetnosprawnosci

S3 symbolami rodzaju schorzenia, ktére ma decydujacy wptyw na to, do jakich prac osoba
niepetnosprawna moze by¢ kierowana, a do jakich nie powinna ze wzgledu na jej zdrowie
i skutecznos¢ pracy na danym stanowisku. Podstawowe kody niepetnosprawnosci:

01-U uposledzenie umystowe,

02-P choroby psychiczne,

03-L zaburzenia gtosu, mowy i choroby stuchu,

04-0 choroby narzadu wzroku,

05-R uposledzenie narzadu ruchu,

06-E epilepsja,

07-S choroby uktadu oddechowego i krazenia,

08-T choroby uktadu pokarmowego,

09-M choroby uktadu moczowo-piciowego,

10-N choroby neurologiczne,

11-l inne, w tym schorzenia: endokrynologiczne, metaboliczne, zaburzenia enzymatyczne, choroby
zakazne i odzwierzece, zeszpecenia, choroby uktadu krwiotwodrczego,

12-C catosciowe zaburzenia rozwojowe.

Kompetencje
spoteczne

Jest to rozwinieta w toku uczenia sie zdolno$¢ ksztattowania wtasnego rozwoju oraz
autonomicznego i odpowiedzialnego uczestniczenia w Zzyciu zawodowym i spotecznym,
z uwzglednieniem etycznego kontekstu wtasnego postepowania.

Kompetencje
kluczowe

S3 to kompetencje (potaczenie wiedzy, umiejetnosci i kompetencji spotecznych) integracji
spotecznej izatrudnienia potrzebne w Zzyciu zawodowym i pozazawodowym oraz do bycia
aktywnym obywatelem. Na potrzeby opracowania informacji o zawodach wyrdzniono
9 kompetencji, ktore zostaty wybrane i pogrupowane ze zbioru 15 kompetencji kluczowych
wyodrebnionych w Miedzynarodowym Badaniu Kompetencji Osdb Dorostych - Projekt PIAAC
prowadzonym cyklicznie przez OECD.

Kompetencja
zawodowa

Jest to uktad wiedzy, umiejetnosci i kompetencji spotecznych niezbednych do wykonywania,
w ramach wydzielonego zakresu pracy w zawodzie zestawu zadan zawodowych. Posiadanie jednej
lub kilku kompetencji zawodowych powinno umozliwi¢ zatrudnienie na co najmniej jednym
stanowisku pracy w zawodzie.

Kwalifikacja

Oznacza zestaw efektdw uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych
nabytych w edukacji formalnej, edukacji pozaformalnej lub poprzez uczenie sie nieformalne,
zgodnych z ustalonymi dla danej kwalifikacji wymaganiami, ktérych osiggniecie zostato
sprawdzone w procesie walidacji oraz formalnie potwierdzone przez uprawniony podmiot
certyfikujacy. W Zintegrowanym Systemie Kwalifikacji wyodrebniono 4 rodzaje kwalifikacji: petne,
czastkowe, rynkowe i uregulowane.

Polska Rama
Kwalifikacji (PRK)

Opis o$miu wyodrebnionych w Polsce pozioméw kwalifikacji odpowiadajacych odpowiednim
poziomom Europejskich Ram Kwalifikacji sformutowany za pomoca ogdlnych charakterystyk
efektéw uczenia sie dla kwalifikacji na poszczegdlnych poziomach ujetych w kategoriach wiedzy,
umiejetnosci i kompetencji spotecznych.

Potwierdzanie
kompetenciji

Jest to proces polegajacy na sprawdzeniu, czy kompetencje wymagane dla danej kwalifikacji
zostaty osiggniete. Terminy o podobnym znaczeniu: ,walidacja”, ,egzaminowanie”. Proces ten
prowadzi do certyfikacji — wydania przez upowazniong instytucje ,dyplomu”, ,s$wiadectwa”,
ycertyfikatu”.

Sektorowa Rama
Kwalifikacji (SRK)

Opis poziomdéw kwalifikacji funkcjonujgcych w danym sektorze lub branzy; poziomy Sektorowych
Ram Kwalifikacji odpowiadajg odpowiednim poziomom Polskiej Ramy Kwalifikacji.

Sprawnosci
sensomotoryczne

S3 to sprawnosci zwigzane z funkcjonowaniem narzadéw zmystéw (wzroku, stuchu, smaku,
powonienia, dotyku) oraz narzadu ruchu (sprawnos¢ rak, precyzja ruchow rak, sprawnos¢ nog,
koordynacja wzrokowo-ruchowa itp.).

Stanowisko pracy

Jest to miejsce pracy w strukturze organizacyjnej, np. przedsiebiorstwa, instytucji, organizacji,
w ramach ktérego pracownik wykonuje zadania zawodowe stale lub okresowo. Do prawidtowego
wykonywania zadan na danym stanowisku pracy konieczne jest posiadanie wiedzy, umiejetnosci
oraz kompetencji spotecznych wtasciwych dla kompetencji zawodowych wyodrebnionych
w zawodzie.
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Tytut zawodowy

Jest przyznawany osobie, ktéra udowodnita, ze posiada okreslony zaséb wiedzy i umiejetnosci
potrzebny do wykonywania danego zawodu. W niektorych grupach zawodowych (technicy,
lekarze, rzemieslnicy) istniejg ustawowo zadekretowane nazwy i hierarchie tych tytutdow, podczas
gdy winnych nie ma takich systemow. Przyktadowo tytuty zawodowe uzyskiwane w szkotach
i placowkach oswiaty to: robotnik wykwalifikowany i technik, w rzemiosle: uczen, czeladnik, mistrz,
w kulturze fizycznej: trener, instruktor, menedzer sportu.

Umiejetnosci

Jest to przyswojona w procesie uczenia sie zdolnos¢ do wykonywania zadan i rozwigzywania
problemoéw wtasciwych dla dziedziny uczenia sie lub dziatalnosci zawodowej.

Uprawnienia Oznaczaja posiadanie prawa do wykonywania czynnosci zawodowych (zawodu), do ktérych dostep

zawodowe jest ograniczony poprzez przepisy prawne przewidujgce koniecznos¢ posiadania odpowiedniego
wyksztatcenia, spetnienia wymagan kwalifikacyjnych lub innych dodatkowych wymagan.

Uczenie sie Uzyskiwanie efektéw uczenia sie poprzez réznego rodzaju aktywnos$é poza edukacjg formalng

nieformalne i edukacja pozaformalng, w tym poprzez samouczenie sie i doswiadczenie uzyskane w pracy.

Walidacja Oznacza sprawdzenie, czy osoba ubiegajaca sie o nadanie okreslonej kwalifikacji, niezaleznie od
sposobu uczenia sie (edukacja formalna, pozaformalna i uczenie sie nieformalne) tej osoby,
osiggneta wyodrebniong czes¢ lub catos¢ efektdw uczenia sie wymaganych dla tej kwalifikacji.

Wiedza Jest to zbidr opiséw obiektéw i faktow, zasad, teorii oraz praktyk przyswojonych w procesie

uczenia sie, odnoszacych sie do dziedziny uczenia sie lub dziatalnosci zawodowej.

Wyksztatcenie

Oznacza rezultat procesu ksztatcenia w zakresie ogdlnym i specjalistycznym charakteryzowany na

podstawie:

— poziomu wyksztatcenia odpowiadajgcego poziomowi ukonczonej szkoty (np. wyksztatcenie:
podstawowe, gimnazjalne, ponadpodstawowe, ponadgimnazjalne, czeladnicze, policealne,
wyzsze (pierwszy, drugi i trzeci stopien),

— profilu wyksztatcenia (ukonczonej szkoty) lub dziedziny wyksztatcenia (kierunek lub kierunek
i specjalnos¢ ukoriczonej szkoty wyzszej lub wyzszej szkoty zawodowej).

Zadanie zawodowe

Jest to logiczny wycinek lub etap pracy w ramach zawodu o wyrazZnie okreslonym poczatku i koricu
wykonywany na stanowisku pracy. Na zadanie zawodowe sktada sie uktad czynnosci zawodowych
powigzanych jednym celem, koriczacy sie okreslonym wytworem, ustugg lub istotng decyzja.
W wyniku podziatu pracy kazdy zawdd rézni sie wykonywanymi zadaniami, na ktére sktadajg sie
czynnosci zawodowe.

Zawod

Jest to zbiér zadan zawodowych wyodrebnionych w wyniku spotecznego podziatu pracy,
wykonywanych przez poszczegdlne osoby i wymagajacych odpowiednich kwalifikacji i kompetenc;ji
(wiedzy, umiejetnosci i kompetencji spotecznych), zdobytych w wyniku ksztatcenia lub praktyki.
Wykonywanie zawodu stanowi zrédfo utrzymania.

Zintegrowany
System Kwalifikacji
(ZSK)

Wyodrebniona cze$¢ Krajowego Systemu Kwalifikacji, w ktérej obowigzujg okreslone w ustawie
standardy opisywania kwalifikacji oraz przypisywania poziomu Polskiej Ramy Kwalifikacji do
kwalifikacji, zasady wtgczania kwalifikacji do Zintegrowanego Systemu Kwalifikacji i ich
ewidencjonowania w Zintegrowanym Rejestrze Kwalifikacji (ZRK), a takze zasady i standardy
certyfikowania kwalifikacji oraz zapewniania jakosci nadawania kwalifikacji.

Informacje o ZSK sg dostepne pod adresem: https://www.kwalifikacje.gov.pl

Zintegrowany
Rejestr Kwalifikacji
(ZRK)

Rejestr publiczny prowadzony w systemie teleinformatycznym ewidencjonujacy kwalifikacje
wtgczone do Zintegrowanego Systemu Kwalifikacji. Informacje o ZRK sg dostepne pod adresem:
https://rejestr.kwalifikacje.gov.pl
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7.2. Definicje zwigzane z wykonywaniem zawodu (branzowe)

Lp. Nazwa pojecia Definicja Zrédto
Audyt bezpieczenstwa Audyt majacy na celu weryfikacje funkcjonowania https://mc.bip.gov.pl/fobjects/

1 rozwigzan technicznych i organizacyjnych majgcych download/299175/zal-1-
zapewni¢ bezpieczenstwo komunikacji, danych, slownik-pdf.html
systemow i rzagdzen teleinformatycznych, zgodnosci [dostep: 10.07.2018]
Platformy z obowigzujacymi w tym zakresie
przepisami prawa, obejmujgcy w szczegdlnosci
audyt: zarzadzania bezpieczenstwem informacji;
bezpieczenstwa systemow informatycznych,
zgodnosci z ustawa o ochronie danych osobowych;
plandw ciagtosci dziatania; bezpieczenstwa aplikacji;
legalnosci oprogramowania; testy penetracyjne,
weryfikacja kodow zrodtowych.

2 Bezpieczenstwo Definicja cyberbezpieczenstwa zalezy od tego, do http://www.cyberobrona.pl
cybernetyczne — kogo sie ona odnosi. Dla 0séb prywatnych moze to [dostep: 10.07.2018]
cyberbezpieczenstwo by¢: ochrona prywatnosci, danych osobowych czy

bezpieczenstwo zgromadzonych srodkow
finansowych. Dla przedsiebiorstw
cyberbezpieczenstwo to zapewnienie ciggtosci
funkcji biznesowych oraz ochrona poufnych danych
i bezpieczenstwo zgromadzonych informacji. Dla
panstw oznacza to ochrone obywateli, panstwowe;j
infrastruktury teleinformatycznej przed atakiem czy
naruszeniem integralnosci.

3 Endpoint Protection Platforma ochrony punktéw koricowych (EPP) to https://www.techopedia.com/
Platforms zestaw technologii i narzedzi programistycznych definition/30918/endpoint-

umozliwiajacych zabezpieczanie urzadzen protection-platform-epp
koncowych. Jest to ujednolicone zapewnienia [dostep: 10.07.2018]
bezpieczenstwa, ktdre tagczy w sobie

oprogramowanie antywirusowe, oprogramowanie

antyszpiegowskie, wykrywanie wtaman, zapore

sieciowq i inne rozwigzania ochrony punktow

koncowych.

4 Ergonomia Nauka o optymalnym przystosowaniu stanowisk, https://encyklopedia.pwn.pl/
proceséw i srodowiska pracy do mozliwosci szukaj/ergonomia.html
psychofizycznych cztowieka, tak by nie tylko uchroni¢ | [dostep: 10.07.2018]
jego zycie i zdrowie, lecz da¢ mu réwniez mozliwos¢
jak najlepszego rozwoju osobowosci.

5 Incydent Naruszenie lub grozba naruszenia zasad https://nvipubs.nist.gov/nistpu

bezpieczenstwa bezpieczenstwa komputerowego, akceptowalnych bs/specialpublications/nist.sp.
zasad uzytkowania lub standardowych praktyk 800-61r2.pdf
zapewniania bezpieczenstwa. [dostep: 10.07.2018]

6 Luki oprogramowania Btedy oprogramowania wprowadzone na etapie jego | http://rocznikikae.sgh.waw.pl/
specyfikacji, projektowania lub implementacji, p/roczniki_kae_z45_15.pdf
z konfiguracjg wtacznie. Btedy te jednak nie [dostep: 10.07.2018]
powodujg w normalnym trybie eksploatacji
zaburzenia logiki funkcjonalnosci oprogramowania.

Luki oprogramowania najczesciej uwidaczniajg sie na
etapie eksploatacji.

7 Peryferia Urzadzenia niewchodzace w sktad jednostki https://sjp.pl/peryferie
centralnej komputera, bezposrednio przez nig [dostep: 10.07.2018]
sterowane, np. skaner, drukarka.

8 Podatnos¢ Wykryte i zinwentaryzowane miejsce w kodzie lub http://rocznikikae.sgh.waw.pl/

oprogramowania

konfiguracji oprogramowania, ktére mozna
wykorzystac do przejecia kontroli nad nim lub uzy¢
niezgodnie z wolg jego wtasciciela lub uzytkownika.

p/roczniki_kae_z45_15.pdf
[dostep: 10.07.2018]
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9 Programy narzedziowe | Program komputerowy, ktérego zadaniem http://www.edupedia.pl/word
w zaleznosci od przeznaczenia jest wykonywanie s/index/show/509504_slownik
zadan majgcych na celu analizowanie dziatania _komputerowy-
systemu operacyjnego komputera i jego zasobow, program_narzedziowy.html
wykrywanie ewentualnych nieprawidtowosci, ich [dostep: 10.07.2018]
usuwanie oraz optymalizacja pracy systemu.

10 | Test penetracyjny Proces pozwalajgcy ocenic¢ biezacy stan zabezpieczen | https://shinsec.pl/test-
systemu. Test penetracyjny, popularnie nazywany penetracyjny
pentestem, polega na identyfikacji, analizie [dostep: 10.07.2018]

i oszacowaniu ryzyka zwigzanego z podatnosciami
i lukami zabezpieczen.
11 | Web Application Transparentny system ochrony aplikacji webowych. https://pomoc.home.pl/baza-
Firewall Dzieki prostemu modelowi dziatania pozwala na wiedzy/czym-jest-waf-web-
automatyczng kontrole tresci wchodzacych do application-firewall
aplikacji (bez ingerencji uzytkownika). [dostep: 10.07.2018]
12 | Zasady Ma na celu upewnienie co najmniej jednej z dwdch https://www.computerworld.
uwierzytelniania stron biorgcych w nim udziat o tozsamosci drugiej. pl/news/ldentyfikacja-
Jest identyfikacjg w stopniu wystarczajgcym uwierzytelnianie-i-
do przyznania odpowiednich uprawnien czy autoryzacja,299422.html
przywilejow osobie lub zidentyfikowanemu [dostep: 10.07.2018]
obiektowi. W uproszczeniu mozna powiedziec,
ze jest to weryfikacja tozsamosci przypisywane;j
osobom, stacjom lub Zzrédtom danych.
13 | Zdarzenie Jest to taki stan systemu, ustugi lub sieci, ktory https://www.computerworld.
bezpieczenstwa wskazuje na mozliwe naruszenie polityki pl/news/Zdarzenia-incydenty-i-
bezpieczenstwa informacji, btgd zabezpieczenia zarzadzanie,323422.html
lub nieznang dotychczas sytuacje, ktéra moze by¢ [dostep: 10.07.2018]
zwigzana z bezpieczenstwem.
14 | Ztodliwe Termin ,ztosliwe oprogramowanie” odnosi sie do https://support.google.com/

oprogramowanie

oprogramowania lub aplikacji mobilnych
zaprojektowanych specjalnie w celu zaszkodzenia
uzytkownikom lub uszkodzenia komputera,
urzadzenia mobilnego badz? zainstalowanych na nim
aplikacji. Dziatanie ztosliwego oprogramowania
objawia sie instalowaniem programoéw bez zgody
uzytkownika lub instalowaniem szkodliwych aplikacji
takich jak wirusy.

webmasters/answer/3258249?
hl=pl
[dostep: 10.07.2018]
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ZASTOSOWANIE INFORMACIJI O ZAWODACH

Wsparcie dla pracownikéw i klientéw instytucji rynku pracy w zakresie:
e skutecznego podejmowania decyzji dotyczacych wyboru zawodu,
pracy/zatrudnienia,
e nabywania nowych lub rozszerzania juz posiadanych kompetencji zawodowych,
e zmiany kwalifikacji zawodowych zgodnie z potrzebami rynku pracy,
e dopasowywania tresci szkolen kontraktowanych przez urzedy pracy do
potrzeb rynku pracy.

Wsparcie dla r6znych grup interesariuszy w zakresie:

poradnictwa i doradztwa zawodowego,

tworzenia i aktualizacji ofert szkoleniowych dla rynku pracy,

dostosowania oferty ksztatcenia zawodowego do wymagan rynku pracy,
tworzenia i aktualizacji opiséw stanowisk pracy,

przygotowania lub aktualizacji opisu kwalifikacji rynkowych wprowadzanych
do Zintegrowanego Systemu Kwalifikaciji.
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